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Recherche au CETIC - axes
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Genie Logiciel e
@ Ingénierie des exigences =
e Securité — Modélisation de Systemes Critiques
e http://faust.cetic.be i e
@ Qualité des produits et processus logiciels
» Métriques, Méthodes éval. Légéres = -

Systémes Distribués = &

& Technologies Grid, Cluster
® Web data mining

Systemes Electroniques
@ Technologies sans-fil
& Co-design — FPGA
® Application E-Health, logistiques
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Un petit sondage pour commencer
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Estimated nof (number of) known eidc cards
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() elD — gu’est-ce qui a change ?

t . .
=% = Plus petite: format carte de crédit

= Nouveaux éléements visuels: hologrammes...
= ||y a une puce

= Une Information a disparut !
= ||y a plein de chiffre derriere
= La durée de validité a changé
= Numeéro de registre national




() Qui I'a déja utilisé ? Pour quel usage ?

cefic

= Saisie de données ?
= S'authentifier sur un site web ?
= Application d’'une signature numerique ?

= Ou sont les applications ?




() Plan du séminaire

= Présentation générale
cetic ® Fonctions de I'elD
Sécurité physique
Sécurité électronique
Lecteur
Types d’elD
Processus de distribution de la carte

= Authentification et signature électronique
& Rappels de crypto
® |dentité vs authentification
& Signature électronique
® Mise en oeuvre des certificats: structure, émission, révocation

= Utilisation de 'elD

® Apercu des grands types d’applications

® Quelgues exemples: registre national, signature email, guichet électronique
= Bref apercu de la realisation d’application elD

® Outils
& Mise en oeuvre: un chat citoyen sécurisé

= Conclusions et perspectives

HW« = Quelques références




Présentation de I'elD

.u.nuuill“liiillilullllllllliiiilh
credits a Danny De Cock de la KU Leuven, Zetes
pour une partie du matériel de cette section
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Les 4 fonctions de base de la CIE

-

e

Legalement
contraignant

BELGIE BELGIQUE BELGIEN BELGIUM

-~
Exact, facile, rapide

.

aisie des données ‘ i ‘*g Authentification @
o

Hautement
sécurisé

~

/

supporte-t-elle pas intrinsequement ?

= Quelle est fonction de sécurité la carte ne
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cefic

Information visible

First two names

First letter of 3rd name

Title

Nationality

Birth place and date

Gender

Card number

Photo of the holder

Begin and end validity dates of the card
Hand written signature of the holder

Back side:

Place of delivery of the card
National Register identification number
Hand written signature of the civil servant

Main residence of the holder (cards produced

before 1/1/2004)
ICAQO (cards produced since 1/1/2005)

BELGIQUE BELGIE BELGIEN BELGIUM
CARTE MIDENTITE  IDENTITEITSKAART PERSONALALISWEIS IDENTITY CARD
Mom ! Nams

Prénoms / Ghen names

Lisw ot dade de naissance / Place and dade of birth Sexn / Sex

Nationalitg / Nedonaify
N* carie / Card No
Valide d - au / Vishd from - unil !:_‘l

s

Signature du ttulsire / Holder's signafre
N dwontification du Rogistn nationsed  loeniifestion b of the
Lo de déiivrence / Place of lssue
Auiorbd ¢ Autharity

I<BELOOOOOOODDDD<<<<K<<<<<<<<
5001013F0B06017BEL<<<<<<<<<<
VAN<PASSEL<<MICHAEL<<<<<<<<<

Choix de conception: adresse pas écrite physiquement
@ Evite la réémission d'une carte a chaque changement d’adresse
® Neécessite la présente d’'un lecteur pour tous les contréles officiels
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Sécurité
= Physique (cf. ZETES)

& Rainbow and guilloche printing

& Changeable Laser Image (CLI) 6@5)
® Optical Variable Ink (OVI) ‘
@ Alphagram - -
& Relief and UV print /ﬁ
® Laser engraving m%i: (

= Electronique

l_\ -
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Comparison SIS and elD

memory card
nom —+ RN
status d’assurance

Protégée par les apps
PVC

Impression standard
synchrone

Emise par INAMI

smart card

nom + RN

adresse

photo

signature éléctronique
intrinsequement sdre
polycarbonate
Impression spéciale
asynchrone

Emise par RRN
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OS et applications sur la carte

Multi-application JavaCard

JavaCard RE and API

JavaCard

JavaCard Virtual Machine

card OS and functions

EEEEREEE R RN NS SR NN EEEEEE

N N N O e e

=
(o]



Contenu de la puce

= Applicatif FEDICT (cf. démo)
= Lecteur: standard PC/SC (USB, PCMCIA...) largement supporté

v Identity Card
== &

Identity |Eertificates| Card & PIN I Elptionsl I I

s
B
I I I R
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Contenu de la puce

m ldentity file (~160 bytes) m Citizen’s main address file (~120 bytes)
¢ Chip-specific: e Street + number
= Chip number e Zip code
¢ Citizen-specific: e Municipality
. E'a":ez » Digital signature on main address and
s the identity file issued by the RRN
m First letter of 3™ first name o )
m RRN identification number = Citizen's JPEG photo ~3 Kbytes
= Nationality
m Birth location and date ) Pries e ai e A o
m Gender
2 Noble condition [ No status, white cane (blind people), yellow
m Special status +—— ;ﬁﬁ;&ﬂ“ﬂﬁﬁﬁ?ﬁ“m@”“ﬂ e

m SHA-1 hash of citizen photo - e
e Belgian citizen, European community citizen,
¢ Card-specific: non-European community citizen, bootstrap
B Card number card, habilitation/machtigings card
= Validity's begin and end date
m Card delivery municipality
m Document type
= Digital signature on identity file
issued by the RRN

1S
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cefic

Contenu PKI- clefs & certificats

m 2 key pairs for the citizen:

o Citizen-authentication ht[p
m X.509v3 authentication certificate
e Advanced electronic (non-repudiation) signature @

m X.509v3 qualified certificate

m Can be used to produce digital signatures equivalent to
handwritten signatures, cfr. European Directive 1999/93/EC

m 1 key pair for the card:

e elD card authentication (basic key pair)

m No corresponding certificate: RRN (Rijksregister/Registre
National) knows which public key corresponds to which elD

card . I ST
m There is NO decryption key Ejﬁ ST
+ No encryption certificate e Q

19



Spécifications de la puce

= Cryptoflex JavaCard 32K

o CPU (processor): 16 bit
Microcontroller

e Crypto-processor:
=« 1100 bit Crypto-Engine
(RSA computation)

e« 112 bit Crypto-Accelerator
(DES computation)

e ROM (OS): 136 kB (GEOS Java
Virtual Machine)

e EEPROM (Application + Data): 32
KB (Cristal Applet)
e RAM (memory). 5 KB

m Standard - ISO/IEC 7816

e Format & Physical Characteristics
< Bank Card (ID1)

e Standard Contacts & Signals &
RST, GND, CLK, Vpp, Vcc, I/0

e Standard Commands & Query
Language (APDU)

EEEEN




Middleware

1111

m PKCS#15 file system for ID applications

e All elD-related data (certificates, photo,
address, identity files,...)

¢ No key management

m PKCS#11 standard interface to crypto
tokens

e Abstraction of signing functions
(authentication, digital signatures)

e Access to certificates

e Available for Unix, Windows, MacOSX, ...

m CSP for Microsoft Platforms

e Only keys & certificates available via
MSCrypto API

e Allows authentication (& signature)
e For Microsoft Explorer, Outlook,...

o . N N .



Lecteurs de cartes elD
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cefic

Lecteurs de cartes

Standard PC/SC, largement disponible et supportés par les OS
= |nterfaces: USB, PCMCIA
A présent co(t tres raisonnable

Avec/sans paveé intégre (securité !)
Avec/sans authentification du lecteur (sécurite !)

Enteryour PIN. in order to authenticate yourself

PIN:
aK Cancel

Enter your FIN, in order to authenticate yourself

PIN: ]7

[~ Remember my PIN

QK Cancel

Do you trust this ?

And this ?

23
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Classification des lecteurs

Level of Confidence

Connection unconnected connected connected Connected Connected
PC/SC PC/SC (PC/SC) (PC/SC)
PIN entry key pad - key pad key pad key pad
ul LCD display (LED) LED LCD display LCD display
(buzzer) buzzer buzzer

Embedded X - - - X

Crypto

Device

Embedded Firmware firmware firmware firmware progr/downl

software progr/downl

Example Classic Vasco “ISABEL” SPR532 Xiring XiPass FINREAD
C/R tokens reader ACS ACR80

Cherry keyb.

24
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Simple card readers (class 2)

111111
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PIN-pad readers Class 3
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PIN-pad readers Class 4




cefic

Types de cartes

0-6 ans: carte enfant sans certificat

6-12 ans: carte enfant avec uniguement le
certificat authentification

12-18 ans: carte elD avec uniguement le
certificat authentification

@ Signature activée a la majorité

18+ ans: carte elD complete
& Signature désactivable (définitivement)

Etrangers: carte d’étranger

28



cefic

Processus de délivrance

Producteur de carte

@ertipost

Reg_istre Authorité de
National Certification

A

N

Citoyens

2

= Disponible sur demande !
=  Processus normal: 3 semaines. Il existe deux procédures “express” plus colteuses
=  En cas de perte: STOP CARD => désactivation, réactivation possible dans la semaine -



Introduction/Rappel
de sécurité informatique
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cefic

Sécurité informatique

= La securité informatique vise genéralement cing
principaux objectifs :

L'authentification, consistant a vérifier I'identité des
partenaires.

e pas de fausse identité
La confidentialité, consistant a assurer que seules les
personnes autorisees aient acces aux ressources
échangeées ;

e rendre l'information inintelligible a d'autres personnes que les

seuls acteurs de la transaction (>< tierce partie espionne)

L'intégrite, c'est-a-dire garantir que les donnees sont bien
celles que I'on croit étre ;
e pas d’altération accidentelle ou intentionnelle

La disponibilité, permettant de maintenir le bon
fonctionnement du systeme d'information ;

e garantir I'acces a un service ou a des ressources (>< DoS)

La non répudiation, permettant de garantir qu'une
transaction ne peut étre niee ;

e aspect contractuel

31



() Principe PKI: crypto asymetrigue

SEleN . 1° étape : Alice génere deux clés. La clé publique
(verte) qu'elle envoie a Bob et la clé privée (rouge)

qu'elle conserve précieusement sans la divulguer a =
quiconque. 3
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C) Utilisation des paires de clefs

f , .
"= w 2e et 3e étapes : Bob chiffre le message avec

la clé publigue d'Alice et envoie le texte
chiffre. Alice dechiffre le message grace a sa
clé privée.
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cefic
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Certificats numeérigues

= Certificats X509 v3

= Equivalent d’une piéce d’identité pour un utilisateur ou une
machine

g )
[ ldentité du sujet ——— Sujet: Philippe Beraud
Identité de — Emetteur: Issuing CA
I'émetteur Valide a partir de: 01/05/2005
Valide jusqu’au: 01/05/2006 -— Durée de validité
CDP:URL=http://fiqdn/crl/CA.crl 4= Chemin pour la CRL
) AlA:URL=http://fgdn/ca.crt <+——— Chemin pour la
Valeurdelacle L ci& publique du sujet: RSA 1024.. {“: récupération du
publique du Politique d’application: Client ' certificat AC
sujet Authentication, SmartCard Logon...
Signature Numeéro de série: 78F862... My
numéerique de e _
I'Autorité de —t Signature: FO976AD... e y
Certification (AC) L\J
\ La signature numérique garantie I'intégrité des données

= De plus en plus intégrés avec les services et applications

@ Ouverture de session par carte a puce, messagerie securisee,
applications de signature électronique, VPN, WiFi, etc.

34



Hiérarchie de certificats

= Certificat signé par une autorité => a vérifier !

= La validation « remonte » la hiérarchie jusqu’a une
racine « auto-signee »

= || faut faire confiance a la racine

Rar harcg
Ol e AR Calcul du
chemin de
cartification
i ] 1
-.'r_'l- L 1 FIII:I'I'I"I'J'II'
Vakdation ,,; ;..':.,_.' Db o AKI
de la chaine
de cartifscation
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cefic

Signature électronique

1. Compute data hash 3. Compute signature 5. Collect certificate
2. Present PIN & Send hash I 4. Collect signature 6. Send authenticated message

EELGIE BELGWME  EELGIEM BELGIUW

DONTICTSAN AR IEIL  FRCRBSTRN RS 7T A

Alice | Eve Bob I

7. Decompose message 9. Check CRL 11. Retrieve signature 13. Verify signature
8. Check certificate 10. Retrieve public key 12. Compute hash on received message

Résultats:

® OK: Bob knows that
e the elD of Alice was used to produce digital signature
e the message integrity is preserved

® KO because message was compromised
® KO because key revoked (using CRL)

I message is not encrypted and could be read by “Eve”
(encryption can be implemented using by exchanging signed key session)

36



cefic

Proprietes de la signature

= La signature électronique
@ Authentifie son auteur

Ne peut étre contestée

Garanti l'integrité du document signe
(contrairement a la signature manuscrite)

Ne garanti pas la confidentialité du document signé

= Restent valides éternellement, méme si le certificat
est révoqué, a condition de conserver:

le document signé et sa signature
le certificat du signataire

la preuve de la validité du certificat
un horodatage de la signature

= Validité legale équivalente a la signature manuscrite

37



Authentification

= A |la base d’'une pyramide de sécurité

Qui I'a Fait ?

Cjull peeiat le modifler ¥

\m“ peut le volr #
"

Intégrité

Cul est qul 7

Qul peut g avolr accds ¥

MIlassannnnnnnsilin.

| I
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w



cefic

Technigues d’authentification

Dans le cas d'un individu, I'authentification consiste, en géneral,
a verifier que celui-ci possede une preuve de son identité ou de
son statut via:

& Ce qu'll sait: mot de passe, PIN

® Ce gqu'il possede: carte a puce, certificat, token, GSM,...).

& Ce qu'il est: biométrie

& Ce qu'll sait faire: geste, signature

elD: 2 mécanismes
@ authentifier l'utilisateur par rapport a la carte: PIN
& la carte par rapport au systeme: certificat

39



cefic

Authentification par certificats

= Etapes pour que A s 'authentifie auprés de B :

@ A envoie son certificat a B

#® B en vérifie la validité en utilisant la clé publique du CA
& B envoie un challenge a A

& A chiffre le challenge avec sa clé privée et répond a B
& B déchiffre avec la clé publique de A

= Demarrage de la session
& B envoie une clé de session (chiffrée) a A

= Authentification mutuelle
& B s ’authentifie de la méme maniere aupres de A

40



Applications de I'elD
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Apercu des applications

Contrble d’accés physique: parc a conteneurs, bibliothéque, police,...

Authentification électronique: login sur une station de travail, SSH, SFT

Signatures digitales: emails, fichiers PDF,...

Application eGov:

® acces web au registre national
déclarations : tax-on-web, TVA
commande de documents,
E-vote ?

Chat sécurisé sur Internet

& Kids:

e http://www.chat.be
http://www.skynet.be via www.kidcity.be
http://www.telenet.be
http://place.to.be
http://www.krey.net/saferchat/

internet
pour tous

# Seniors !
e https://www.seniorennet.be/Pages/Vrije_tijd/chatbox.php

AR RN RN RRIRRIRRIINS

@ Chat « communal »

eCommerce: eTicketing, transactions commerciales, signature de contrats, ...

B 8 8 B B
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cefic

Ouverture de session par carte a puce

= \Windows - Extension Kerberos PKINIT

MSGINA

WINLOGON

code PIN

» récupere le

Objet utilisateur:

Certificat

Nom, UPN, Appartenance
aux groupes, Publication

AD

SSP

KERBEROS*—

PA_PK_AS REQ

Certificat utilisateur
signé avec la clé privée

Le client Kerberos
déchiffre la clé de

session avec laclé
privée

PA_PK_AS REP

Contenant: TGT + PAC
+ clé de session +
condensé NTLM du mot

de passe

Utilise la clé
publique du
certificat pour
déchiffrer 'AS_REQ
Vérifie le NTAuth
Mappe I'UPN

Créer un TGT




cefic

Controle d’acces physique
a une infrastructure communale

| Gestionnalre

Contrdle

I
= Exemples: :

utharisation/revocation

& Parc a container

® Salle de réunion communale
E

-

Ltilisatedur

demande acces

=

refus

L Avantag es Creneau OK

& Controle fin: telle personne

demande acces

olveriure

dans tel créneau horaire

e e o

& Plus de facilité: plus de clef a transmettre

& Acces plus etendu (ex. pour le soir)

® Informatisation de la planification

= Dangers

@ Complexification: introduction de mateériel et logiciel

@& Déresponsabilisation => dégradation

e Systeme mixte

e Personne autorisée = responsable

S " . N N
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Consultation du Registre National
https://mondossier.rrn.fgov.be/

2l Dossier Registre National - Microsoft Internet Explorer,

Eichier  Edition  Affichage  Faworis  Qutils 7 &

oprécédente - e E @ (zh pRechercher *Favnris 6 @v %

Adresse |@ https:ll',l'webdwtcﬂl.rrn.anv.beIdwthStartF:V._| ok Google - | V| Rechercher = ** I@
-

Dossier Registre Info de l'extraction

National Date : 2005-11-24
Langue : Frangais

Dossier

Genéral v gtatut du dossier

Identification )
L. Mumeéro : 70.07.21 133-77
Général »

.. . Création : 1971-03-19
Documents d'identité » . o .
Derniere modification : 2005-04-30

2003-12-10 92006 Assesse
Z2000-09-01 31141 vvoir
Autre 2000-03-18 25121 Ottignies-Louvain-la-Meuve
Profession/Sécurité 1999-05-15 25023 Court-Saint-Etienne
sociale »  1996-12-14 25121 Ottignies-Louvain-la-Meuve
Permis de conduire » 1970-07-21 54009 Bertrix
Elections fMilice »

Etranger Dossier de référence @

Personne
Maissance » - - @
pecas , Administrateur du dossier
Etat civil » pate Lieu =
Famille »
[ ]

Lieu de domicile

Général v fucun renseignement
Registre d'attente »

Historigque Consultation Registre local @

Général v jucun renseignement

EEEEEEERE NN SRR EEEEREEE

Transactions

Général » Administrateur de l'information @

I@ Terming | | | | | é B Internet

Acces au dossier personnel + historique de consultation !

N
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cefic

Guichet électronigue

Commande de formulaires

Population: ménage, domicile, nationalité
Etat civil: extraits d’actes de naissance, mariage, divorce,...

(note: pas mal de ces infos sont sur la carte...)

Avantages

Evite les files aux guichets
Plus grande réactivité

Garde la disponibilité des employés pour les démarches plus
complexe nécessitant un contact direct

Meilleure securité par rapport aux formulaires actuels,
basés sur la confiance ou la vérification a posteriori

Dangers

Perte de contact de proximité
=> pas pour toutes les démarches

« Fracture numérique »
=> garder le guichet physique bien sar
=> mettre des bornes « elD-enabled » dans la commune

46



Exemple: Chaudfontaine

() Communede hondonaine

Lignes de vie | Organes communaux | Services | Documents et Formalités | Réglements | Organis

-

o = “ous Btes ici : Citoyenneté . Documents et Formalités
Ajouter & mes favoris

Etape 3/3: Validation

Demmande:Composition de ménage

Récapitulatif de votre commande (retowr)
¢ [ocument de type Composition de ménage
« Maotif mentionné ; Elections
« Concerme : Le demandeur

Coordonnees du demandeur ...
+ Monsieur Ponsard Christophe
+« 18, de Poilvache boite &
¢ 5336 Assesse
« BE

HEEEEEERE AN AR R EEEEEERE N

¢ ne le Mardi 21 Juillet 1970
¢ [° Registre Mational: 700721-133-77

« Tel: 033/6558.86.058
e Courriel:christophe. ponsard@gmail.com

Enwvoyer ma commande |

N
~




cefic

Le projet Commune-Plone

Mutualisation des développements eGov pour
les communes

Soutenu par Union des Villes et Communes
de Wallonie

Choix de la plateforme Plone (basé sur zope)
Comporte un module elD
URL.:

#® http://www.communesplone.org/

#® http://demo.communesplone.org/

48



() Guichet électronigue: conception

CEIIC | 4 Formulaire Internet simple: possible mais étape de vérification
nécessaire

& |ors du retrait physique (1 déplacement au lieu de 2)

@ via une transaction financiére (envoi postal possible).
Exemple: Mons

=  Avec elD:
® remplissage « automatique » possible
& authentification des le début de la démarche

= Authentification du fonctionnaire:
® Exemple: processus d’émission de la carte elle-méme
& Problemes: identité # fonction, usage privé vs. professionnel
® « Token fonctionnaire » plus approprié

= Sécurité: eviter le « fishing »
® Espace des noms communaux non standard !
“ w & SSL avec certificat authentifiant la commune




cefic

Evolution

= Profil communal:

& Sulivi de dossiers: demande de permis,...

@ Etat des pesées de la poubelle a puce
L

= Guichet « unique »
& Interopeérabilité des données gérees a différents niveaux de
POUVOIr: commune — province — region - féderal
@ Point d’acces unigue
& [ntegration des données

e Portail unifié et consistant, intégrant des données gérées a
différents niveaux de pouvoir

e Projet « Co-margquage »
& Intégration des procédures
e Moins de demarche pour le citoyen
e Automatisation de certains traitements
e Interconnexion (+ simplification) administrative
e Projet « Interop » (primes soltherm & réhabilitation)
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Signature d’emails avec Thunderbird (1)

Installer le module PKCS#11 (dIl: \WINDOWS\SYSTEM32\beidpkcs11.dll)
Importer les certificats et les authorités de certificats (CA) via PKCS#11

Note: CA aussi disponible sur http://repository.eid.belgium.be
(pour les clients sans elD)
On doit faire confiance a Citizen CA pour les email (aussi: web site, application

i Gestionnaire de périphérigues

Madules de sécurité et périphériques Dékails ‘aley
[=IM5S Inkernal PECS #11 Module
Service de Crypto générique
Sécurité personnele
= Module de base intégré
Builtin Object Token
= Mouveau module PKCS#11

editor)

& Gestionnaire de certificats

Yos certificats | Autres personnes | Sikes Web | Autorités

Yous possédez des fichiers de certificats identifiant ces autarités de certification :

Mom du certificat Périphérique de sécurité
=
Belgium Root C4 BELPIC (Easic PIN)
Citizen CA BELPIC (Easic PIN)

= ABA.ECOM, IMNC,

Gemplus GermPC Card Reader 0 ABAECOM Rook C4 Euiltin Object Taken

Gemplus GemPC Card Ry

Yirkual slok
Yirkual slok
Wirkual slak
Wirtual slok
Wirtual slok
Yirkual slok

& Gestionnaire de certificats |:”E|g|

Yos certificats | autres personnes || Sikes web || Autorités

Vous possédez des certificats de cette organisation vous identifiant

Marn du certificat Périphérique de ... Sujets Murméro. .. Expire le ®
=
Chriskophe Ponsard (Authentication)  BELPIC (Basic PIM) Client,Signature  10:00:00:0... 16/07 2010
Christophe Ponsard (Signature) BELPIC (Basic PIN) <Inconng 10:00:00:0... le/07jz010
Touk exporter l [ Irmporker

A=

(>3
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Signature (2) sélection du certificat

Paramétres des comptes

[=ICETIC
~Paramétres serveur
- Copies et dossiers

~Hars ligne ek espace

~SEcuriké
Diossiers locaux
Serveur sarkank (SMTF)

[ Ajouker un compls

Compte par défa

[ Supprimer le comp

-Reédaction et adressage

~Accusés de réceplion

Pour envoyer et recevoir des messages signés ou chiffrés, il est nécessaire de spécifier 3 la Fois un
certificat de signature numérique et un certificat de chiffrement,

X

disque Signature

Certificak personnel pour signer numériguement les messages envoves

|BELF'IC (Basic PIMN): Authenticatiaon

| ESéIectiDnner un certificati [ Effacer ]

Signer les messages numeariquenment

Selectionner un certificat

Certificat : | BELPIC (Easic PIN}:Authentication [10:00:00:00:00:00:49:33: C8:FE:EC:27:AD:FF82:60] w |

Détails du certificat sélectionné

{Authentication), Z=BE

Yalide de 16/04/2005 4:17:35 pour 16/07/2010 4:17:33
_Sujets: Client,Signature
Emis par : serialMumber=200501, CH=Citizen CA,C=EE
Stocké dans : BELPIC (Basic PIM)

Emis pour ¢ setialNumber=70072113377, givenMame=Christophe, SHM=Ponsard, CN=Christophe Ponsard

Muméra de série: 10:00:00:00:00:00:49:83:C8:FBEC: 2780 7F182:60

E (04 I [ Abandonner J

E Ok I [ Annuler J

EEEEEEEEE R SRS SRR EEEEEEEERE N

N N N O e e

9]
N



Signature (3) — Envoi de I'email

= Rediger I'email

T Rédaction : Our meeting of next week

Fichiet  Edition  Affichage  Insérer  Format  Ophions  Ootils  Aide
= (52 AB &) o
& @ v -6 . & .
Envioyer Contacks Orthographe Ioindre  Sécuriké Enregistrer

Expéditeur : | Christophe Ponsard <cp@cetic.bes - Cl % Me pas chiffrer ce message

Chiffrer ce message
W Pour : | [45] chp@info.ud,ac.be = ?

v Signer numériquement ce message

Yoir les informations de sécuriké

Sujet : |Qur mesting of next week |

|PréFDrmaté _V| |Largeur wariable _V| .I_ m :'ﬂ, ‘ B I Q | e
. : &l
T wrill not ke able to attend our next meeting
iZan we postone after 10 decembre 7 =
Eegards B
-- Chhistophe
ol
]| 11l ] =
| I 1

HEEEEEERE AN AR R EEEEEERE N

Ul
w
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Signature (4) — validation de la signature

(&

Fichier  Edition

& . &

Relever Ecrire

=] Sujet : Our meeting of next week

- [B]X]]
Affichage  aller &  Messages  ©Oukils  Aide

B | @ R | X @ @ @=.3

Adresses Répondre Rép, dtous Transférer | Supprimer  Indésirable | Imprimer St_cup

Pour

De :
Date :
: chp@info.ud, ac.be

Christophe Ponsard =cpilcetic.be >
11:54

o

I will not be able to attend our hnext meeting
Can we postone after 10 decembre ?

Fegards
—-— Chri=stoy

Ponsard

Securité des messages E]

Le message est signé
Bien que la signature numérique soit valide, il est impossible de savoir sil'expéditeur et le signataire sont la méme personne,
Le certificat utilisé pour signer ce message ne contient aucune adresse électronique. Regardez les détails du certificat de

Léropole, o signature pour savair qui a signé ce message,
tel: +4+32/7

email: chrf SlOngpar: Christophe Ponsard (Authentication)

Adresse éleckronique ;. (pas d'adresse éleckronigue)
Certificat Fourni par + Citizen CA

Yoir |a signature du certificat

Message non chiffré

e message n'a pas été chiffré avant d'gtre envoyveé, Les informations envovées sur Internet sans étre chiffrées peuvent
Etre vues par d'autres personnes pendant leur parcours.,

ST ok | [ aide

Test: altérer le contenu du mail
Aussi: gestion de la revocation (CLR, OCSP)

| & & = & N N



Chat avec authentification

©3 CHAT.BE :: Chat happens - Inhoud - Mozilla Firefox

Fichier  Edition

Affichage  Aller & Marque-pages  OQutils 7

@-H-FODNLFox[A

> Getting Started 5 Latest Headines (D CETIC - Centre of E...

HOME HELP

MIIN ASL

Realtones

1Fun Sounds m

home = chat = =safe chatten

Nu Chatten

| SAFE.CHAT.BE

Safe Chatbten
Chatregels
Surf Safe
Waar Chatten

Schuilnaam:

Opgelet: deze mag maximaal 9 letters enof
ciffers bevatten, geen spaties of veemde
tekens.

Medewearkers

| ONZE SAFE KANALEN

#hized Het algemeen =16 chatkanzal

#ajirls Gitls only chatkansal
#hoys  Boys only chatkanaal

internet
wwnw. saferchat.be Intern Et
VOOY
iedereen

 Chatnu} |

www.saferchat.be

< |

|

»

| £

Transfert des données depuis v, jamba.be..

Insérez votre carte d'identité

=

Weulillez introduire votre carte didentité électronique

©

Enter your PIN, in order to authenticate yourself

Cancel

<) hitps:Msecure.saferchat.be - i SAFERCHAT ::. - Mozilla Firefox

telenet [Z]

Welcome to the chatbox baldus, please wait while we connect you...
Welcome to the chatbiox baldus, please walt while we connect you...
baldus |- 13/5/2005 2:58

baldus ;- DIt iz een welkomsbericht van de SaferChat
¥ Mo such channel

¥ You must be under 16 to join #mixed

H EEEEEEEEE RN .
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Développer avec I'elD

lillIlﬂﬂIiIiiliiiiilllllllllliﬁliu




() Quelques Outils de base

cefic

= Middleware et SDK elD
® APl Java de l'elD
& Acces aux fonctions de la carte en JAVA
@ \Wrapping possible: javascript, VB...

= Authentification web: reverse proxy apache
& Serveur web modifié

= [Un peu de code s'il reste du temps]
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Et payant: elD Shop

elD Development Toolkit

elD Starter Kit premium + option

elD Starter Kit Premium

elD Starter Kit Light

*1 smart card with a pair of valid certificates
+3 pair of soft certificates (expired, revoked and suspended)

+ g|D tested smart card reader

+ 3 additional smart cards with certificates
(revoked, suspended and expired)

elD Yearly Versioning Service
4 elD test cards, yearly update

+ elD development tools (JAVA crypto library, sample codes,
documentation, ...)

1035 €
735 €
130 €

85 €

250 €
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Test — carte de test

= Signeée par CA de test !

= Certificats avec plusieurs statuts: Suspendu,

Expiré et Révoqué

"BELGIE BELGIQUE BELGIEN  BELGIUM
IDENTITEITSKAART CARTE D'IDENTITE ~ PERSONALAUSWEIS ﬂbﬁf‘r‘"vmn

Naam / Name SPECIMEN
Voornamen / Given names Alice A2928 A

Geboorteplaats en -datum / Place and date of birth Geslacht / Sex
Hamont-Achel 01 JAN 197 \'
Nationaliteit -

Nationality — Belg -

Kaartnr. / Card No
000-0002928-18
Geldig van - tot / Valid from - until

08.12.2005 - 08.12.2010 e
Handtekening van de houder / Holder's signature
1 N .
filt @ertipost R
ZETES Belgacom & De Post / La Poste

AN EEEEEEEEERERE L

r‘

Identificatienummer van het Rijksregister / Identification number of the National Register
71.71.51-000.70

Plaats van afgifte / Place of issue

Certipost Specimen

Overheid / Authority

it  @ertipost

ZETES Belancom & D Post/ La Paste

IDBELO00292818071715100070<<<<
7101010F1012080BEL<<<<K<LL<K<K9
SPECIMEN<<ALICE<AZ2928<A<<<<<<K

BOG-CEC-1879 )

0002.03 0200

a
©
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Réalisation d’un chat « elD »

= Lieu thématique permettant de débattre de la vie de
la commune en temps réel (chat) ou différé (forum)

= Avantages:

& Restriction d’acces suivant divers criteres (age, sexe, lieu
de résidence...)

& Authenticite: pas de fausse identite

= Dangers:
@ Etre trop restrictifs
=> mecanisme supplémentaire d’autorisation (invitation)

& Violation de la vie privéee
=> permettre de garder le contrble de certaines
information et confiance associée en consequence
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Architecture d’'un systeme elD on-line

1. Requéte d'acces

TR

https://www.site eid.be
Serveur
reverse-proxy

2. Demande de vérification de certificats

5. Envois des contrbles

10. Réponse finale

@
S »
= Q
s A @ a A
@ = w)
(&7 cC O
© 8 (@]
z @ @ o
o © = P~
o 3 9
£ . &
o 4 :
) =t
o
C-;—ﬂf“'
ﬁ." N
';z‘:tt:";; Serveur Autorité
web elD
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Utilisation de SSL

= Transport Layer Security (TLS), anciennement nomme
Secure Socket Layer (SSL)

= Mode client-serveur avec 4 objectifs de
Sécurité :
& |['authentification du serveur ;

& |a confidentialité des données échangées (ou
session chiffrée) ;

@ ['intégrité des données echangées ;
& de maniere optionnelle, I'authentification ou

I'authentification forte du client avec l'utilisation
d'un certificat numérique.

= Qutils: openSSL — apache (modssl+modif elD)
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Chat elD - login

M

@ Vous devez étre un citowen : de Charleroi; de sexe F; d'dge min 25 ans;

oK

="

Euunnnbinninnidiiinsnnnnnnnnibiinn



Chat-elD

Jestentrefe) sur le chat
il: Saluttout 12 maonde

oo estentrafel sur e chat
cp: Salut

Age

Hickname : jj
Hom : Jonckers

Prenom : Jérdme
Sexe:M
122 ans

ﬂ@('D

gefie
Message : | | I Ervoyer J
| Sortir | | Quiestquiz |

SRRl sannnnnniiiin.

g
i



Transparence des participants
(et considérations de vie privée)

Hickname M® Mational MHom Franorm Alje Sexe| Photo

i

84041916983 Jonckers \JErtime 122 ans It

HEEEEEEEEEEEN SRR RN

retour au chat

[o2]
g



Conclusions, perspectives
et références

ll.llIﬁﬁiﬂliﬂliiiillllllllllliﬁilh
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Conclusions et perspectives

= Apport de 'elD
& Ne remplace rien
@ Facilite et sécurise les applications
& Ouvre de nouvelles perspectives

= Dangers a prendre en compte
& Plus de sécurité mais eégalement de nouvelles menaces
@ Fracture numeérigue pour les citoyens
@& mais aussi pour les communes, pas toutes egales

= Directions a prendre
& Mutualiser: regrouper les expériences et les realisations !

& Pistes: UVCW, RIC, communes ayant de I'expérience,
commune-plone,...

@ Projets pilotes: en cours
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Références générales sur I'elD

Introduction:

& http://eid.belgium.be/

® http://www.registrenational.fgov.be/cie/cdocu.htm

® http://www.certipost.be/fr/article.php3?id article=110
® http://www.microsoft.com/belux/fr/eid/

Développement:
@ elD shop: http://www.eid-shop.be
® GODOT's site: http://www.godot.be/

® Dossier UVCW:
http://www.uvcw.be/articles/33,90,39.39,1393.htm

Controle: certificats, valeur legale
® http://repository.eid.belgium.be/FR/index.html
® http://www.stethonet.org/informatic/signature.htm

Site concours elD: http://www.elidcard.be

Newsletter elD (n°4 disponible) sur http://eid.belgium.be

()]
[o¢]
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