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Contexte

BUT = donner, a tous les citoyens belges, un moyen

@ de s‘authentifier auprés d’applications électroniques
¢ c.a.d de prouver son identité

@ de placer des signatures digitales sur des documents
électroniques

« avec la méme valeur légale que la signature manuscrite
Fait:
= + de 2 millions de cartes électroniques en circulation
= Ou sont les applications ?

Focus de la présentation
= Niveau applicatif, dans le contexte communal

= Vue critique dans une perspective systeme et
utilisateurs (citoyens et fonctionnaires)
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= ENTREPR |SES

= Entreprise = aussi secteur public « eGov »
= Niveau européen, fédéral, provincial (Hainaut) et régional

= Compétences : CdC, sécurité, qualité, systéemes électroniques,
systémes distribués, logiciels libres
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Apercu de la présentation

= elD: rappels

= Quelques applications
@ Accés au registre national
@ Controle d'acces physique
@ Guichet électronique
@ Forum et chat citoyen

= Conclusions et perspectives

= Quelques références
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Présentation de I'elD

(rappels)

8 R 0 R R R R B RO R RS

crédits a Danny De Cock de la KU Leuven

pour une large partie du matériel de cette section

O

cetic

Information visible

Front:

Name

First two names

First letter of 3rd name

Title

Nationality

Birth place and date

Gender

Card number

Photo of the holder

Begin and end validity dates of the card
Hand written signature of the holder

Back side:

Place of delivery of the card
National Register identification number
Hand written signature of the civil servant

Main residence of the holder (cards produced
before 1/1/2004)

ICAQ (cards produced since 1/1/2005)

BELGIQUE BELGI

IE
CARTE D'DENTITE  IDENTITEITSKAART

BELGIEN  BELGIUM
PEREONALAUSWESS IDENTITY CARD

Nom / Neme

Prénoms / Given names
Liew ot dste de naissance / Place and date of bt Sexa / Ser.
Nationaig. Nesonaily

N* carta / Card No

Valice du - au  Vald rom - unth ‘:‘l

Signatre o Tussita / Holder's signature

Linu de déivrunce / Plsce of issue

Austorid / Auarity

I<BELOODOOO0OD00<<<<<<<<<<<K<<
5001013F0806017BEL<<<<<<<<<<
VAN<PASSEL<<MICHAEL<<<<<<<<<

Choix de conception: adresse pas écrite physiquement
@ Evite la réémission d'une carte & chaque changement d’adresse
@ Nécessite la présente d’'un lecteur pour tous les contrdles officiels




Sécurité

= Physique
@ Rainbow and guilloche printing
@ Changeable Laser Image (CLI) ':1.2@8.'_
e Optical Variable Ink (OVI) ‘
& Alphagram @ B
@ Relief and UV print /ﬁ
@ Laser engraving = (

= Electronique « SHA-1

* RSA
e SPA/DPA/... resistent
e EAL5+ certified

Contenu de la puce

= Applicatif FEDICT (cf. démo)
= Lecteur: standard PC/SC (USB, PCMCIA...) largement supporté

72T




() Contenu de la puce

cetic
= Identity file (~160 bytes) m Citizen's main address file (~120 bytes)

e Chip-specific: e Street + number
= Chip number e Zip code

e Citizen-specific: « Municipality
0 ?aTZ = Digital signature on main address and
LD the identity file issued by the RRN
m First letter of 3™ first name e s
= RRN identification number = Citizen's JPEG photo ~3 Kbytes
= Nationality
= Birth location and date King, Prince, Count, Earl, Baron,
= Gender
r Noble condition No status, white cane (blind people), yellow
= Specialstatus el

= SHA-1 hash of citizen photo
e Card-specific:
= Card number
= Validity's begin and end date
r Card delivery municipality
= Document type
= Digital signature on identity file
issued by the RRN

1S

LEUVEN

Belgian citizen, European community cifizen,
non-European community citizen, bootstrap
card, habilitation/machtigings card

M

() Contenu PKI- clefs & certificats

cetic
m 2 key pairs for the citizen:

o Citizen-authentication http
m X.509v3 authentication certificate
e Advanced electronic (non-repudiation) signature @

m X.509v3 qualified certificate

m Can be used to produce digital signatures equivalent to
handwritten signatures, cfr. European Directive 1999/93/EC

m 1 key pair for the card:

e elD card authentication (basic key pair)

= No corresponding certificate: RRN (Rijksregister/Registre
National) knows which public key corresponds to which elD
card

m There is NO decryption key

% No encryption certificate

.
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Spécifications de la puce

= Cryptoflex JavaCard 32K
o CPU (processor): 16 bit
Microcontroller
e Crypto-processor:
« 1100 bit Crypto-Engine
(RSA computation)
« 112 bit Crypto-Accelerator
(DES computation)
e ROM (OS): 136 kB (GEOS Java
Virtual Machine)
e EEPROM (Application + Data): 32
KB (Cristal Applet)
e RAM (memory): 5 KB

= Standard - ISO/IEC 7816
e Format & Physical Characteristics
<> Bank Card (ID1)
e Standard Contacts & Signals <
RST, GND, CLK, Vpp, Vcc, I/0
e Standard Commands & Query
Language (APDU)

Middleware

m PKCS#15 file system for ID applications
e All elD-related data (certificates, photo,
address, identity files,...)
e No key management
m PKCS#11 standard interface to crypto
tokens

e Abstraction of signing functions
(authentication, digital signatures)

e Access to certificates
e Available for Unix, Windows, MacOSX, ...
m CSP for Microsoft Platforms

e Only keys & certificates available via
MSCrypto API

e Allows authentication (& signature)
e For Microsoft Explorer, Outlook, . ..

12 |
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Lecteurs

= Standard PC/SC, largement disponible et supportés par les OS
= Interfaces: USB, PCMCIA

= A présent co(it trés raisonnable

= Avec/sans pavé intégré (sécurité !)

= Avec/sans authentification du lecteur (sécurité !)

Low Level of Confidence High

[ I garcel | [ I garcel |

Do you trust this ? And this ?

13
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Processus de délivrance

g Card Personalizer (CP)

"O Card Initializer (Cl)
/ Zetes o
i

5

National
Register (RRN) :(9) \ Certlﬂcsl.lo.n Author_lty (CA) |
b ® —» PBElgocom™
™
'\\(IN :
=) an A

Face to face identification

@

O
Citizen PIN & PUK

\I|Hi|"|lll -

a2

= Disponible sur demande !
= Processus normal: 3 semaines. Il existe deux procédures “express” plus coliteuses
= En cas de perte: STOP CARD => désactivation, réactivation possible dans la semaine
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Diffusion

Overview of all elD cards in the field

2003 2003 2003 2004 2004 2004 2004 2005 2005 2005 2005 2006 2006

2500000 ——————F———F——T——T——T———T———T———T———T———1——— 2500000
nof cards with certified key pairs (2284504)
nof cards that have been activated (more than 2068657)
nof cards currently active {more than 1802443)
nof cards waiting for activation {less than 215835)
- nof revoked cards (about 266214)
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Applications

L RTINS

citoyennes
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Apercu des applications

Contréle d'accés physique: parc a conteneurs, bibliothéque, police, ...
Authentification électronique: login sur une station de travail, SSH, SFT
Signatures digitales: emails, fichiers PDF,...

Application eGov:
@ acceés web au registre national
@ déclarations : tax-on-web, TVA
@ commande de documents,
@ E-vote?

Chat sécurisé sur Internet
@ Kids:
e http://www.chat.be
http://www.skynet.be via www.kidcity.be
http://www.telenet.be

http://place.to.be

http://www.krey.net/saferchat,

internet
pour tous

e Seniors !
¢ https://www.seniorennet.be/Pages/Vrije_tijd/chatbox.php

e Chat « communal »

eCommerce: eTicketing, transactions commerciales, signature de contrats, ...

Consultation du Registre National
https://mondossier.rrn.fgov.be/

=13
Dehisr  [don  Affichags fayers Qw1 a
Oreoes - Q] B B Preowew e 8 (3- 00 5 JE 3

e )t b0 S ettty ) o Googler| ¥ GlReberte - T

3 Dossier Regiaire Mational - Microsaft Internet Explorer

Dossier Registre Info de lMextraction

Hational Date : 20051124
Langur : Frangais

Dossier
Géntral b gtatut du dossier
- NumErn § 70.07.21 13377
Genéral »

L ity l'identite Eriation : 1971-03-19
weuments WHAEEEE ®  pernibre modification : 2008-04-30

ldentification

Personne
Maissance »
Décks v
Etat ciwil »

Administrateur du dossier @

ate Liew
Famille & sup3a2-10 #2008 Assesse
Liew de damicile »  3a00.09-08 91341 Yvair
Autro 2000:03-18 25121 Otgniss-Leuvain-la-Heuve
: S-15 26023 C :

saciale » IHLI1 Olig
Permis de conduire s 1970:07-21 B4009 Bortrix
Elections /Milice » 3
Etranger Dossier de reféerance Q)
tenéral v Aucun renseignement
Registre d'altente o -
Registre local QJ

Général ¥ aueun ranseignement
Transactions i
Ghndrat o A de [inf tl e

[Eren ' 5 @ et

Acces au dossier personnel + historique de consultation !
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= Exemples: sborsatontevocaich

L] Ava ntages Créneau OK

Contrdle d’acces physique
a une infrastructure communale

Gestlonnaire

l Caontrdle

| Utilisateur

! '
1

@ Parc a container
@ Salle de réunion communale
e ..

demande accés
refus

demande accés

SUVBLIre

@ Controle fin: telle personne |

dans tel créneau horaire i
@ Plus de facilité: plus de clef a transmettre
@ Acces plus étendu (ex. pour le soir)
@ Informatisation de la planification

I
I
I
I
I
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= Dangers

@ Complexification: introduction de matériel et logiciel
@ Déresponsabilisation => dégradation

o Systéme mixte

« Personne autorisée = responsable
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Guichet électronique

Commande de formulaires
@ Population: ménage, domicile, nationalité
& Etat civil: extraits d’actes de naissance, mariage, divorce,...
(note: pas mal de ces infos sont sur la carte...)

Avantages
@ Evite les files aux guichets
& Plus grande réactivité

& Garde la disponibilité des employés pour les démarches plus
complexe necessitant un contact direct

@ Meilleure sécurité par rapport aux formulaires actuels,
basés sur la confiance ou la vérification a posteriori

Dangers

& Perte de contact de proximité
=> pas pour toutes les démarches

& « Fracture numérique »
=> garder le guichet physique bien s(r
=> mettre des bornes « elD-enabled » dans la commune

20
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Exemple: Mons

ie Enseignement International V imunale  Sport Fétes s
=T b & 7

fbonnemert Do da  Liens R e Aide

Commande de docmnents administratifs en ligne

Seélectionnez dans la liste ci-dessous le document gue vous souhaitez commander

Documents "population” Important:

o Composition de ménage La persanne concemée par ces documents doit obligatoirement

e Ceftificat de domicile tra incerite dans les registres de 1a population ou des étrangers
(extrait du registre de de Mong

population ou des étrangers)
» Certificat de nationalité

Documents "Etak-civil" Important:

= Copie ou exrait d'acte de La personne ée par ces documents doit
naissance Etre née, mariée ou décédée dans I'entité montoise
Copie ou exrait d'acts de
mariage
Copie ou exrait d'acte de
divorce
* Copie ou extrait d'acte de
deécés

21
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Lignes de vie | Drganes Services et Organis

o $ = Wous Btes ici: Citoyenneté : Documents et Formalités
Ajouter a mes favaris

Etape 3/3: Validation
Demmande:Composition de ménage

Récapitulatif de votre commande (retour)

e Document de type Composition de ménage
« Motif mentionng : Elections
e Concerne : Le dermandeur

Coordonné,

demandeur

« Monsieur Ponsard Christophe
e 18, de Poilvache boite A

e 5336 Assesse

« BE

& né le Mardi 21 Juillet 1570
& N°Registre National:700721-133-77

« Tel: 083/58.56.08
« Courriel:christophe. ponsard@gmail. com

Envayer ma commande | 22
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Guichet électronique: conception

= Formulaire Internet simple: possible mais étape de vérification

nécessaire
& lors du retrait physique (1 déplacement au lieu de 2)

& via une transaction financiére (envoi postal possible).
Exemple: Mons

= Avec elD:

& remplissage « automatique » possible
@ authentification dés le début de la démarche

= Authentification du fonctionnaire:

@ Exemple: processus d’émission de la carte elle-méme
& Problemes: identité # fonction, usage privé vs. professionnel
@ « Token fonctionnaire » plus approprié

= Sécurité: éviter le « fishing »

@ Espace des noms communaux non standard !
& SSL avec certificat authentifiant la commune

23
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Authenticité du site communal

&

Général | Détails | Chemin d'accés de certification

COMPOSITION DE MENAGE

Identification du demandeur (écran 1 sur 3) Informations sur le certificat

. Impossible de vérifier ce certificat auprés d'une Autorité de
Nom: certification de confiance.

Prénom:
Rue:
Numéro: vl

Code postal: [

Localité : e
Délivré a: v mons, be

Téléphane
E-Mail - Délivré par : GlobalSign Serversign CA

Numéro de registre national :

[ Anndler ][ Suivant ]
Installer le certificat. ..
Les données marquées d'une astérisgue 7 sont abligatoires|

3 Le numéro de registre national gui figure au dos de vatre ¢
naissance & l'envers)

valide 3 partir du 20/04/2005 jusqu'au 25/04)2006

&] Terming D @ mternet

24
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Evolution

= Profil communal:
& Suivi de dossiers: demande de permis,...

@ Etat des pesées de la poubelle a puce
e .

= Guichet « unique »
@ Interopérabilité des données gérées a différents niveaux de
pouvoir: commune — province — région - fédéral
@ Point d’accés unique
@ Intégration des données

e Portail unifié et consistant, intégrant des données gérées a
différents niveaux de pouvoir

¢ Projet « Co-marquage »
@ Intégration des procédures
» Moins de démarche pour le citoyen
¢ Automatisation de certains traitements
¢ Interconnexion (+ simplification) administrative
e Projet « Interop » (primes soltherm & réhabilitation)

25
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Application de « forum/chat » communal

= Forum thématique permettant de débattre de la vie de la

commune en temps réel (chat) ou différé (forum)

= Avantages:

@ Restriction d'acces aux intéressés (membre de la commune)
en ecriture ou aussi en lecture

@ Authenticité: pas de fausse identité
@ Moyen supplémentaire de proximité

& Permet de débattre de problémes particuliers (PASH, travaux dans
tel quartier,...)

& Contact avec la « diaspora » communale

= Dangers:

& Etre trop restrictifs
=> mécanisme supplémentaire d‘autorisation

& Escalade des discussions a distance
=> modérateur, a coupler avec des réunions physiques

26
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Chat avec authentification

3 CHATLBE :: Chat happens - Inhoud - Mozilla Firefox [ |[B]/5]
Ochesr  [dton  Affichags A d  Hoguepages Ouhe 7

& - GFOHO 0xa P

W Gettng Started B0 Lotaest Headines (3 CETIC - Carkre of L.,

eulloZ mirodute voir carts qidenti Sectrgus

Entor your PIN, in order to authenbcats yoursel!

Schudraan baldus
FiN
Drgeet. dze me0 MAmes § leters srot

CHlens bavallen, gein spatas o1 wesnde

u NIEUWS Nalkird, -
 As

= rEoS,
PR Bl Het igemeen 16 chationesl

= LINKS Py Cwls onty chatonesl J htips: Hsecure saferchat.be - .:: SAF ERCHAT ::. - Mozilla Firefox
e Boys ondy chatienssl —

riferrernr

u VIP CHATS

telenet

A
|
|
L
u EVENTS |
il
E
L

ln_ternEt Welcome to the chatbox baldus, please wait while we connect you...
Voor Welcome to the chatbox baldus, please walt whie we connect you..
I ereen baldus - 13/5/2005 2:58

baldus ;- DIt |s een welkomsbericht van de SaferChat
www.saferchat.be o * No such channel

2 * You must be under 16 to Jain #mixed
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Conclusions et perspectives

= Apport de I'eID
@ Ne remplace rien
@ Facilite et sécurise les applications
@® Quvre de nouvelles perspectives

= Dangers a prendre en compte
@ Plus de sécurité mais également de nouvelles menaces
@ Fracture numérique pour les citoyens
@ mais aussi pour les communes, pas toutes égales

= Directions a prendre
@ Mutualiser: regrouper les expériences et les réalisations !

@ Pistes: UVCW, RIC, communes ayant de |'expérience,
commune-plone,...

@ Projets pilotes: en cours

28
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Quelques communes actives

= www.bornem.be

= www.borsbeek.be

= www.chaudfontaine.be
= www.gent.be

= www.geraardsbergen.be
= www.jabbeke.be

= www.lasne.be

= www.leuven.be

= www.olln.be (Ottignies - Louvain-la-Neuve)
= Www.oudenaarde.be

= www.Sseraing.be

= www.vilvoorde.be

= www.woluwe.be

Références générales sur I'elD

= Matériel:
& http://eid.belgium.be/
@ http://www.registrenational.fgov.be/cie/cdocu.htm
& http://www.certipost.be/fr/article.php3?id article=110

® http://www.microsoft.com/belux/fr/eid/
(microsoft « awareness »)

= Développement:
@ elD shop: http://www.eid-shop.be
@ GODOT's site: http://www.godot.be/

= Contrble: certificats, valeur légale
@ http://repository.eid.belgium.be/FR/index.html
# http://www.stethonet.org/informatic/signature.htm
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