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BISI ISO27001 Enquête 2010


Objectif de ce document
Le groupe BISI “Belgian Information Security Initiative” a débuté il y a deux ans suite à une réflexion approfondie entre les acteurs principaux et les personnes représentatives des principaux sponsors de la communauté belge INFOSEC.
Le premier livre blanc, publié le 8 septembre 2008, couvrait 6 objectifs stratégiques.  L’un d’eux se concentrait sur les aspects de standardisation d’INFOSEC.  Durant la réunion qui a eu lieu au printemps 2009, une discussion a été tenue au sujet de l’intérêt des standards INFOSEC en Belgique et ce, en comparaison avec les pays environnant où les individus et les entreprises semblent avoir déjà travaillé sur les standards des séries ISO/IEC 27K.  A la demande de certains membres de cette session spécifique, il a été décidé de lancer une enquête pour évaluer la situation et les besoins spécifiques en Belgique.
Cette enquête a été distribuée au sein d’Agoria et par le BISI aux métiers INFOSEC et aux associations professionnelles impliquées dans la sécurité de l’information (ISACA, ISSA, …).

Pourriez-vous prendre quelques minutes de votre temps pour parcourir ce document et envoyer vos réponses avant le 15 novembre 2010 à l’adresse de courriel suivante :

· centraloffice@ictstandards.be  pour les membres Agoria et les non-membres (mandatés par leur organisation).   Les réponses envoyées ici sont censées être représentatives de la vue de l’entreprise.
· standards@bissi.be pour les membres d’associations professionnelles (prenant en compte que dans ce cas vous fournissez votre opinion personnelle et non celle de l’entreprise que vous représentez).
L’enquête se déroulera du 13 septembre au 15 novembre 2010.
Les organisations participantes recevront les résultats de cette enquête, qui peuvent être utilisés comme un outil de comparaison pour évaluer les aspects relatifs à la sécurité de l’information applicables à leur organisation.
1 Questionnaire
1.1 Partie 1 : Questions générales au sujet de votre organisation
1
Quel est le nom de votre organisation? 
(Remarque: Cette information sera seulement utilisée pour le traitement statistique des résultats, et pas pour d’autres objectifs)

.....................................................................................................................................................
2
Dans quel domaine agit principalement votre organisation? 
(Sélectionnez svp la case la plus appropriée) 

	 FORMCHECKBOX 

	Public

	 FORMCHECKBOX 

	Privé 

	 FORMCHECKBOX 

	Organisation sans profit

	 FORMCHECKBOX 

	Autre 
(détaillez svp)




3
Dans quel secteur opère principalement votre organisation
? 
(sélectionnez svp la case la plus appropriée) 

	 FORMCHECKBOX 

	Agriculture, sylviculture et pêche

	 FORMCHECKBOX 

	Industrie extractive

	 FORMCHECKBOX 

	Industrie manufacturière

	 FORMCHECKBOX 

	Production et distribution d’électricité, de gaz, de vapeur et d’air conditionné

	 FORMCHECKBOX 

	Production et distribution d’eau, assainissement, gestion des déchets et dépollution

	 FORMCHECKBOX 

	Construction

	 FORMCHECKBOX 

	Commerce; réparation de véhicules automobiles et motocycles

	 FORMCHECKBOX 

	Transports et entreposage 

	 FORMCHECKBOX 

	Hébergement et restauration

	 FORMCHECKBOX 

	Information et communication

	 FORMCHECKBOX 

	Activités financières et d’assurance

	 FORMCHECKBOX 

	Activités immobilières

	 FORMCHECKBOX 

	Activités spécialisées, scientifiques et techniques

	 FORMCHECKBOX 

	Activités de service administratif et de soutien

	 FORMCHECKBOX 

	Administration publique

	 FORMCHECKBOX 

	Enseignement

	 FORMCHECKBOX 

	Santé humaine et action sociale

	 FORMCHECKBOX 

	Arts, spectacles et activités récréatives

	 FORMCHECKBOX 

	Autres activités de services

	 FORMCHECKBOX 

	Activités des ménages en tant qu’employeurs ; activités indifférenciées des ménages en tant que producteurs de biens et services pour usage propre

	 FORMCHECKBOX 

	Activités extraterritoriales


4
Quelle est la taille de votre organisation (en nombre d’employés)? 
(sélectionnez svp la case la plus appropriée) 

	 FORMCHECKBOX 

	1 personne

	 FORMCHECKBOX 

	2 à 49

	 FORMCHECKBOX 

	50 à 250

	 FORMCHECKBOX 

	250 à 499

	 FORMCHECKBOX 

	500 à 2500 

	 FORMCHECKBOX 

	>  2500 


5
Sur base des actionnaires principaux, votre organisation est? 
(Sélectionnez svp toutes les cases applicables)
	 FORMCHECKBOX 

	Locale – Belgique

	 FORMCHECKBOX 

	Internationale

	 FORMCHECKBOX 

	Siège principal en  Belgique

	 FORMCHECKBOX 

	Sièges principaux en Europe

	 FORMCHECKBOX 

	Sièges principaux hors de l’Europe

	Commentaires additionnels:  
...............................................................................................................

...............................................................................................................................................................


6
Activité de travail localisée à? 
(sélectionnez svp toutes les cases applicables)

	 FORMCHECKBOX 

	Belgique

	 FORMCHECKBOX 

	Flandre

	 FORMCHECKBOX 

	Bruxelles

	 FORMCHECKBOX 

	Wallonie

	 FORMCHECKBOX 

	Europe – pays frontalier 

	 FORMCHECKBOX 

	Europe – autres pays

	 FORMCHECKBOX 

	Hors Europe

	Commentaires additionnels:  
………….....................................................................................................

...............................................................................................................................................................


7
Y-a-t-il d’autres systèmes de management implémentés ou en implémentation? 
(Sélectionnez svp toutes les cases applicables)

	
	Non
	En  considération
	Implémenté, non certifié
	Certifié

	ISO 9001 (Gestion de la qualité)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 14000 (Gestion de l’environnement)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 20000 (Gestion des services IT)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 28000 (Gestion de la chaine logistique)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	OHSAS 18001 (Gestion de la santé et de la sécurité)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	ISO 50001 (Gestion de l’énergie)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Autres (détaillez svp)

 ..................................................................................................................................................................................................

..................................................................................................................................................................................................


8
Votre fonction de travail? 
(Sélectionnez svp toutes les cases applicables)

	 FORMCHECKBOX 

	CEO

	 FORMCHECKBOX 

	CIO

	 FORMCHECKBOX 

	Audit IT / Sécurité

	 FORMCHECKBOX 

	Spécialiste IT – managérial 

	 FORMCHECKBOX 

	Spécialiste IT – non managérial 

	 FORMCHECKBOX 

	Spécialiste Sécurité – managérial 

	 FORMCHECKBOX 

	Spécialiste Sécurité – non managérial 

	 FORMCHECKBOX 

	Autre – niveau décisionnel

	 FORMCHECKBOX 

	Autre – niveau de consultance

	 FORMCHECKBOX 

	Autre – employé 

	 FORMCHECKBOX 

	Autre 
(détaillez svp)




9
Etes-vous membre des associations suivantes? 
(Sélectionnez svp toutes les cases applicables)

	 FORMCHECKBOX 
 isaca
	 FORMCHECKBOX 
 issa
	 FORMCHECKBOX 
 l-sec
	 FORMCHECKBOX 
 cetic
	 FORMCHECKBOX 
 inf pole  Cluster TIC

	 FORMCHECKBOX 

	Autre 
(détaillez svp) ................................................................................................................................................................


1.2 Partie 2 : Questions au sujet de l’organisation et de ses relations avec ISO27001
10
Niveau de connaissance de l’organisation à propos d’ ISO27001 (Système de gestion de la sécurité de l’Information / Information Systems Management Systems, ISMS) - Exigences)

	 FORMCHECKBOX 
 Pas de   connaissance
	 FORMCHECKBOX 
 En a entendu parler
	 FORMCHECKBOX 
 Intéressé / Informé
	 FORMCHECKBOX 
 Praticien

	Commentaires additionnels:  
……..........................................................................................................

...............................................................................................................................................................


11
Pensez-vous que l’implémentation d’un ISMS est une voie efficace de gestion de la sécurité de l’information?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Partiellement (Peut-être)
	

	Expliquez svp: 

……...





12
Quels bénéfices pensez-vous qu’un ISMS apporterait à une organisation.  (Sélectionnez svp toutes les cases applicables)
	 FORMCHECKBOX 

	Crée un environnement de travail plus sécurisé et organisé

	 FORMCHECKBOX 

	Réduit le nombre de failles de sécurité internes aussi bien qu’externes de manière significative

	 FORMCHECKBOX 

	Crée plus de confiance parmi les employés et les clients durant les opérations d’affaires

	 FORMCHECKBOX 

	Crée plus de confiance parmi l’équipe de direction grâce au fait que les risques liés à la sécurité sont gérés effectivement

	 FORMCHECKBOX 

	Meilleure efficacité de coût par rapport aux dépenses en matière de sécurité

	 FORMCHECKBOX 

	Autre 
(détaillez svp)




13
Quel est le statut actuel de l’implémentation ISMS selon l’ISO27001?
	 FORMCHECKBOX 
 Pas pris en considération
	 FORMCHECKBOX 
 Considération mais non planifié
	 FORMCHECKBOX 
 Planifié < 2Y
	 FORMCHECKBOX 
 Planifié > 2Y
	 FORMCHECKBOX 
 En  cours d’implémentation

	 FORMCHECKBOX 
 implémenté
	
	
	
	


	Perspective de Certification:
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non


	Commentaires additionnels: ….………………………………………………………………………………………………………

………………………………………………………………………………………………………………………………………………………..


14
Quelle est la portée de l’ISMS planifié ou implémenté ?
	 FORMCHECKBOX 
 Totalité de l’organisation
	 FORMCHECKBOX 
 Partielle
	 FORMCHECKBOX 
 Spécifique / isolée

	Commentaires additionnels: ……….………………………………………………………………………………………………….

…………………………………………………………………………………………………………………………………………………………


15
   Quelles ressources allez-vous rassembler (ou avez-vous rassemblées) pour l’implémentation de l’ISMS ?
	 FORMCHECKBOX 
 Pas encore connu
	 FORMCHECKBOX 
 Interne
	 FORMCHECKBOX 
 Partiellement interne
	 FORMCHECKBOX 
 Externe

	Commentaires additionnels: …….……………………………………………………………………………………………………

………………………………………………………………………………………………………………………………………………………..


16
Combien de temps seriez-vous prêt(e) à consacrer pour l’implémentation d’un ISMS (si pas déjà fait)?

	 FORMCHECKBOX 
 < 6 mois
	 FORMCHECKBOX 
 < 1 an
	 FORMCHECKBOX 
 jusqu’à 2 ans
	 FORMCHECKBOX 
 > 2 ans
	

	Commentaires additionnels: .............................................................................................................

............................................................................................................................................................


1.3 Partie 3 : Questions relatives aux domaines techniques couverts par l’ISO27001
17
Votre organisation est-elle conscientisée aux problématiques suivantes ?
	
	Concept  inconnu
	Concept  vaguement connu
	Connu mais non implémenté
	Connu et implémenté

	Gestion de la continuité des affaires
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Plan de recouvrement de désastre
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Formation de conscientisation de la sécurité
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Politiques de sécurité
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Audit de Sécurité
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



18
Votre organisation a-t-elle une politique de sécurité de l’information ou une politique IT incluant des déclarations spécifiques au sujet de la sécurité des ressources de l’organisation ?
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ….............................................................................................................

..............................................................................................................................................................


19
Pensez-vous que la direction alloue suffisamment de temps et de ressources au sujet de la sécurité relative à l’organisation (sécurité des données, protection antivirus, contrôle des accès, sécurité réseau, procédures de sauvegarde, sécurité RH, conformité, …) ?
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


20
Les rôles et responsabilités en matière de sécurité sont-ils formellement définis dans votre organisation et ont-ils le support de la direction ?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


21
Les responsabilités des parties prenantes (employés, contractants et parties tierces) sont-elles clairement définies?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


22
Une analyse des risques concernant vos actifs les plus précieux est-elle réalisée à intervalles réguliers dans votre entreprise?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


23
Y-a-t-il une forme quelconque de contrôle pour prévenir les accès non autorisés dans les bureaux de votre organisation?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


24
Les contrôles suivants sont-ils connus ou implémentés dans votre organisation pour éviter les abus ou la fraude des systèmes ?
	
	concept inconnu
	Concept vaguement connu
	Connu mais non implémenté
	Connu et Implémenté

	Ségrégation des droits
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Activités de supervision
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Traces d’audit
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Supervision de la gestion
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Autres (détaillez svp)

 ....................................................................................................................................................................................................
.....................................................................................................................................................................................................


25
Avez-vous la documentation pour vos systèmes de gestion ?
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	

	Si oui, gérez-vous votre documentation
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non

	Commentaires additionnels: ….............................................................................................................

..............................................................................................................................................................


26
Votre organisation a-t-elle des procédures de gestion des accès en place pour pouvoir gérer les droits d’accès utilisateurs à l’information et aux systèmes d’information?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


27
Votre organisation a-t-elle des procédures de contrôle formel du changement pour pouvoir gérer les changements dans les systèmes d’information?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


28
Pensez-vous que votre organisation est capable d’identifier et de solutionner les incidents de sécurité?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


29
Votre organisation a-t-elle un plan de continuité des affaires et des procédures de recouvrement de désastre en place ?
	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ….............................................................................................................

..............................................................................................................................................................


30
Pensez-vous que votre organisation est conscientisée vis-à-vis de toutes les exigences légales et régulations applicables (à votre organisation) en matière de sécurité de l’information?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Commentaires additionnels: ................................................................................................................

..............................................................................................................................................................


31
Y-a-t-il des audits de sécurité organisés à intervalles réguliers dans votre organisation?

	 FORMCHECKBOX 
 Oui
	 FORMCHECKBOX 
 Non
	 FORMCHECKBOX 
 Ne sais pas
	
	

	Si oui:
	 FORMCHECKBOX 
 Interne
	 FORMCHECKBOX 
 Externe
	
	

	Commentaires additionnels: ….............................................................................................................

..............................................................................................................................................................


32
Dans quelle mesure pensez-vous que votre organisation est soucieuse des sujets suivants relatifs à la sécurité?

	Question
	Très intéressée: 5

Pas du tout intéressée: 1

  5          4           3            2           1

	Développer une politique de sécurité de l’information pour fournir la direction et le support relatif à la sécurité de l’information en accord avec les exigences du business
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Organisation de la sécurité de l’information (organisation interne, en relation avec les parties externes)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Gestion des ressources (Classification de l’information, responsabilité des actifs)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Sécurité des ressources humaines (dépistage préalable à l’embauche, terminaison ou changement d’emploi)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Sécurité physique et environnementale (sécurisation des zones, sécurité des équipements)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Gestion des communications et des opérations (procédures opérationnelles, protection contre les codes malveillants, sauvegardes, sécurité réseau, gestion des médias, surveillance, …)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Contrôle des accès (Gestion des accès utilisateurs, contrôle des accès réseau, contrôle des accès au système d’exploitation, contrôle des accès aux applications, ...)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Sécurité dans l’acquisition des systèmes d’information, développement et maintenance (fonctionnement correct des  applications, sécurité dans les processus de développement et de support) 
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Gestion des incidents relatifs à la sécurité de l’information (rapportage et gestion des événements relatifs à la sécurité de l’information)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Gestion de la continuité des affaires
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 


	Conformité (avec les exigences légales, avec les politiques de sécurité et les standards, considérations audits)
	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 

	 FORMCHECKBOX 



� Basé sur le système de classification d’industrie NACE.
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